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1. 本業務の概要等  本業務の名称 

 令和 6 年度地図システムの運用保守・改修等業務  本業務の目的 

 独立行政法人都市再生機構（以下、「機構」という。）は、機構組織全体における業務・事務の効

率化を図り、顧客サービスの向上を推進する情報インフラ基盤として、機構全職員及び機構外の

一部ユーザを対象に、機構に関連する不動産情報を網羅した地図システム（名称：TOSHI MAP）

を令和 3 年度から本運用してきたところである。 

 令和 6 年度以降も引き続き地図システムを運用予定であるが、現行の地図システムの改修業務

が令和６年 3 月 31 日に契約満了予定のため、本調達では、地図システムの引継ぎ、運用保守

及び新たな機能の追加等を行う 

  本業務の契約期間 

本業務の契約期間は令和６年 3 月 1 日から令和９年 3 月 31 日とする。 

なお、本調達サービスの調達期間は 37 カ月とする。 

 

2. 業務要件  納入場所 

本システムの導入にあたり、調達するサーバ等については、以下の要件を満たすデータセン

ターに納入すること。  本調達サーバは、受注者が準備するクラウドデータセンターへ設置すること。なお、導入

機器が設置及び設備条件を満たさない場合、必要に応じて受注者の負担で設備工事を

行うこと。また搬入時の立会費等は受注者負担とする。  特定非営利活動法人日本データセンター協会（JDCC）の「データセンターファシリティス

タンダード（JDCC FS-001 Ver.2.3）」以降においてティア 3 と同程度の基準、若しくは

Uptime Institute において、Tier Ⅲガイドラインに従って運営されていること。又は公益財

団法人金融情報システムセンター（FISC）の「金融機関等コンピュータシステムの安全対

策基準・解説書（第 11 版）」以降に準拠していること。 

  工程管理 

受注者は契約締結後に、下記のドキュメントを機構に提出し、承認を得た上で作業を実施するこ

と。  工程表 

作業スケジュール、作業内容、作業担当者等作業工程に関する内容を記載すること。なお、

契約締結後、原則 10 日以内提出し、機構の承認を得ること。提出したスケジュールに対し、その

後の定期的な進捗報告等のプロジェクト管理業務も含むものとする。 
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 議事録 

作業実施に係る打合せ内容を記録すること。受注者は契約締結後下記のドキュメントを機構

に提出し、承認された後各作業を実施することとする。 

  検査及び引渡し 

受注者は、納品検査、その他本業務の遂行にあたり機構が必要と認める検査等について対応

すること。 

納品検査は、受注者立ち会いの上で、機構が総合動作状態、書類等の納品検査を実施する。

検査の結果、本調達サービス等の全部又は一部に不合格品を生じた場合には、受注者は直ちに

機構が定めた日時までにその代替品を納入するものとする。 

  納品物  共通事項 

イ) 受注者は、本調達サービス等を納入する際に指定のドキュメントを紙及び CD-ROM

等の媒体により日本語で提供すること。また、提出予定のドキュメントを一覧にまとめ

提出すること。 

ロ) 紙のサイズについては、A4 サイズとし必要に応じて A3 サイズを使用すること。また、

容易に差し替えができるようバインダー方式とする。 

ハ) CD-ROM 等の媒体に保存する形式は、Microsoft Office 形式若しくは PDF 形式とす

る。ただし、機構が別形式での提出を求めた場合はこの限りではない。  提出内容の修正 

提出したドキュメント等の修正が発生する場合においては、紙媒体は更新履歴及び修正を

行ったページ、CD-ROM 等の媒体は、修正後再編した媒体を速やかに提出すること。  工程管理に関する納品物（各 2 部） 

イ) プロジェクト計画書 

ロ) 工程表 

ハ) プロジェクト体制表 

ニ) 議事録  システム開発に関する納品物（各 2 部）  

イ) 要件定義書 

ロ) 試験仕様書 

ハ) システム構成図  マニュアルに関する納品物（各 2 部） 

イ) ユーザ向けサービス利用マニュアル（可能な限り日本語で記述されたもの） 

ロ) 管理者向けマニュアル（可能な限り日本語で記述されたもの）  その他の納品物（必要部数） 
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イ) その他関連ドキュメント 

  連絡指示事項 

本仕様書の各項目に不明な点がある場合は、発注者が指定する職員と随時協議し、その

指示に従うこと。 

  暴力団員等による不当介入を受けた場合の措置について 

イ) 業務の履行に際して、暴力団員等による不当要求又は業務妨害（以下「不当介入」という。）

を受けた場合は、断固としてこれを拒否するとともに、不当介入があった時点で速やかに警

察に通報を行うとともに、捜査上必要な協力を行うこと。 

ロ) （イ）により警察に通報を行うとともに、捜査上必要な協力を行った場合には、速やかにその

内容を記載した文書により発注者に報告すること。 

ハ) 暴力団員等による不当介入を受けたことにより工程に遅れが生じる等の被害が生じた場合

は、発注者と協議を行うこと。 

  その他 

(1) 本仕様書に記載のない事項であって、本業務に際し必要と認められる事項が発生した場合

は、発注者の指定する職員と協議し、その指示に従うこと。 

(2) 本業務の実施にあたっては、本業務の対象システム及び連携するシステムに影響を与えず、

かつ、システム障害等を発生させないこと。また、本業務の受注者に起因し本業務の対象シ

ステム及び連携するシステムに影響を与えた場合、又はシステム障害を発生させた場合には、

受注者の負担と責任において、必要な措置を講じること。 

(3) 受注者は、知的財産権、情報セキュリティ（機密保持及び遵守事項）、ガバナンス等に関して

本仕様書が定める受注者の債務を再委託先事業者も負うよう、必要な処置を実施し、機構に

報告し、承認を得ること。なお、第三者に再委託する場合も、当該事業者において同様の措

置を求め、その最終的な責任を受注者が負うこと。 

 

3. 情報セキュリティ要件  作業の実施にあたっての遵守事項  情報セキュリティの確保 

(1) 受注者は、本業務の遂行のために必要な範囲に限って、情報を利用すること。 

(2) 受注者は、次の各号の内容を含む情報セキュリティ対策の実施内容及び情報セキュリティ

管理体制等に関する確認書等を提出すること。また、変更があった場合は、速やかに再提

出すること。 

イ) 当該委託業務に携わる者の特定 

ロ) 当該委託業務に携わる者が実施する具体的な情報セキュリティ対策の内容 
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(3) 受注者は、本業務の遂行において、機構の意図しない変更が行われるなどの不正が見付

かったときに、追跡調査や立入検査等、機構と外部サービス提供者が連携して原因を調

査・排除できる体制を整備していること。また、当該体制が書類等で確認できること。 

(4) 受注者の資本関係・役員等の情報、本業務の実施場所、本業務従事者の所属・専門性（情

報セキュリティに係る資格・研修実績等）・実績及び国籍に関する情報提供を行うこと。 

(5) 受注者は、本業務の遂行において、以下を含む情報セキュリティが侵害され又はその恐れ

がある場合には、直ちに機構に報告すること。 

イ) 受注者に提供し、又は受注者によるアクセスを認める機構の情報の外部への漏えい及

び目的外利用 

ロ) 受注者による本業務の範囲を超えた、機構が認めない情報への不正なアクセス 

(6) 受注者は、被害の程度を把握するため、受注者は必要な記録類を契約終了時まで保存し、

機構の求めに応じて成果物とともに機構に引き渡すこと。 

イ) 情報セキュリティ侵害の内容及び影響範囲を調査の上、当該情報セキュリティ侵害へ

の対応策を立案し、機構の承認を得た上で実施すること。 

ロ) 発生した事態の具体的内容、原因及び実施した対応策等について報告書を作成し、

機構へ納入して承認を得ること。 

ハ) 再発防止対策を立案し、機構の承認を得た上で実施すること。 

ニ) 上記のほか、発生した情報セキュリティ侵害について、機構の指示に基づく措置を実

施すること。 

(7) 受注者は、本業務の実施にあたり、定期的に情報セキュリティ対策の履行状況の報告を適

切に行うこと。 

(8) 受注者は、情報セキュリティ対策の履行が不十分な場合、もしくは機構により情報セキュリ

ティ対策の利用が不十分と判断された場合には、改善策を提示し、機構の承諾を得た上で、

その対策を速やかに実施すること。 

  機密保持、資料の取り扱い 

(1) 受注者は、機密情報の保持について以下の内容を遵守すること。 

イ) 本業務における各作業の実施中はもとより、作業の実施後も、本業務上のシステム構

造、機器及びその他本契約を履行する上で知り得た全ての情報を第三者に開示、

漏洩することのないこと。また、そのために必要な措置を講ずること。 

ロ) 機構が提供する資料については、原則として貸出しとし、導入完了期限までに返却、

もしくは、機構と協議の上、適切な方法で廃棄すること。また、当該資料の複写及び

第三者への提供はしないこと。 

ハ) 機構が提供した情報を第三者に開示する必要がある場合は、事前に機構と協議を

行った上で承認を得ること。 

(2) 受注者は、情報の提供等を受ける際、次の各号に掲げる事項を遵守すること。 



5 

 

イ) 要保護情報の提供を受ける場合は、提供される情報を必要最小限とし、あらかじめ

定められた安全な方法で受渡しすること。 

ロ) 提供された要保護情報が不要になった場合は、これを確実に返却又は抹消すること。 

(3) 受注者は、機構との情報の受渡し方法や委託業務終了時の情報の廃棄方法等を含む情

報の取扱手順について機構と合意し、定められた手順により情報を取り扱うこと。 

(4) 受注者は、本業務の終了時に、取り扱った情報を確実に返却、又は抹消したことを確認す

ること。 

(5) 受注者は、本業務の遂行において、民法、刑法、著作権法、個人情報保護法、不正アク

セス行為の禁止等に関する法律等の関連する法令等を遵守すること。 

(6) 受注者は、情報セキュリティ監査について、以下の内容を遵守すること。 

イ) 本業務の遂行にあたり、機構が必要と認めた場合は、機構の情報セキュリティ監査を

受入れること。 

ロ) 情報セキュリティ監査の結果、機構が改善を求めた場合には、機構と協議の上、必要

な改善策を立案して速やかに実施すること。 

ハ) 機構が外部からの監査を受けるにあたり、機構から指示があった場合には、受注者

は、監査の対応に関して協力をすること。 

  情報セキュリティ対策 

政府機関統一基準等関連ガイドラインを理解した上で、次の機構の定めるセキュリティ関連規

程及び個人情報保護規程を遵守し、システムの構成や特性に応じ情報の機密性・完全性・可

用性を各々適切に確保し取組を行うものとすること。また、契約締結時に規程等が改正されて

いる場合は、改正後の規程等を遵守すること。 

【機構の定めるセキュリティ関連規程及び個人情報保護規程】 

(1) 独立行政法人都市再生機構情報化等管理規程（平成 20 年規程第 21 号） 

(2) 独立行政法人都市再生機構情報化等管理に関する達（平成 20 年達第 21 号） 

(3) 独立行政法人都市再生機構情報セキュリティ管理に関する規程（平成 20 年規程第 22

号） 

(4) 独立行政法人都市再生機構情報セキュリティ管理に関する達（令和３年達第 29 号） 

(5) 独立行政法人都市再生機構個人情報保護規程（平成 17 年規程第１号） 

【政府機関統一基準等関連ガイドライン】 

(1) 政府情報システムの整備及び管理に関する標準ガイドライン（平成 26 年 12 月３日各

府省情報化統括責任者(CIO)連絡会議決定） 

(2) 政府機関等のサイバーセキュリティ対策のための統一基準群（令和 5 年度版）（令和 5

年７月 4 日、サイバーセキュリティ戦略本部・内閣サイバーセキュリティセンター） 

イ) 政府機関等のサイバーセキュリティ対策のための統一規範 

ロ) 政府機関等のサイバーセキュリティ対策のための統一基準（令和 5 年度版） 
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ハ) 政府機関等の対策基準策定のためのガイドライン（令和 5 年度版） 

(3) 「高度サイバー攻撃対処のためのリスク評価等のガイドライン」（内閣サイバーセキュリ

ティセンター） 

イ) 『高度標的型攻撃』対策に向けたシステム設計ガイド（独立行政法人情報処理推

進機構） 

ロ) 『新しいタイプの攻撃』の対策に向けた設計・運用ガイド（独立行政法人情報処理

推進機構） 

ハ) 『標的型メール攻撃』対策に向けたシステム設計ガイド（独立行政法人情報処理

推進機構） 

(4) 「クラウドセキュリティガイドライン活用ガイドブック（2013 年度版）」（経済産業省） 

(5) 「クラウドサービスの安全・信頼性に係る情報開示指針（総務省）」 

イ) 「クラウドサービス提供における情報セキュリティ対策ガイドライン（第 3 版）2021 年

9 月」 

ロ) 「ASP・SaaS 事業者連携ガイド（平成 24 年 7 月策定）」 

ハ) 「データセンターの安全・信頼性に係る情報開示指針（平成 23 年 12 月改定）」 

ニ) 「IaaS・PaaS の安全・信頼性に係る情報開示指針（第２版）（平成 29 年３月改定）」 

ホ) 「ASP・SaaS の安全・信頼性に係る情報開示指針（ASP・SaaS 編）第 3 版（令和４年

10 月改定」 

(6) 「安全なウェブサイトの作り方 改訂第７版 2021 年 3 月」（独立行政法人情報処理推

進機構） 

イ) 付属：「セキュリティ実装 チェックリスト」 

ロ) 別冊：「安全な SQL の呼び出し方（2010 年 3 月 18 日公開）」 

ハ) 別冊：「ウェブ健康診断仕様（2012 年 12 月 26 日公開）」 

(7) 「ISO／IEC 15408(CC) IT セキュリティ評価及び認証制度(JISEC) 」（独立行政法人情

報処理推進機構） 

(8) 「サイバーセキュリティ経済基盤構築事業クラウドセキュリティ監査制度の見直し（平成

27 年 2 月）」（経済産業省） 

(9) 「政府情報システムのためのセキュリティ評価制度（ISMAP）」（令和 2 年 1 月 30 日サイ

バーセキュリティ戦略本部決定） 

  再委託に関する事項 

(1) 受注者は、作業の全部を第三者に委託又は請け負わせないこと。作業の一部を第三者へ

委託する場合、機構の承認を得ること。 

(2) 受注者が作業の一部を第三者に委託する場合、受注者は知的財産権、情報セキュリティ

（機密保持及び遵守事項）、ガバナンス等に関して本仕様書が定める受注者の債務一切

を再委託先事業者も負うよう、必要な処置を実施し、機構に報告し、承認を得ること。 
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  情報セキュリティ要件 

(1) 受注者が提案するクラウドサービスが具備しているべき条件については、「別紙 01 クラウド

サービスの条件」のとおりとする。なお、提案時には、クラウドサービスの再販提供者として、条

件の各項目について具体的な説明（提案）を行うこと。 

(2) 受注者は、クラウドサービスの特性や責任分界点に係る考え方等を踏まえ、次の各号を含むク

ラウドサービスを利用して情報システムを構築する際のセキュリティ対策を実施すること。 

イ) 不正なアクセスを防止するためのアクセス制御 

a) クラウドサービス提供者が付与又はクラウドサービス利用者が登録する識別コードの

作成から廃棄に至るまでのライフサイクルにおける管理 

b) クラウドサービスを利用する際に使用するネットワークに対するサービスごとのアクセ

ス制御 

c) 情報システムの管理者特権を保有するクラウドサービス利用者に対する強固な認証

技術の利用 

d) 機構が要求する主体認証情報に係る規定の遵守 

e) クラウドサービス上に保存する情報やクラウドサービスの機能に対してアクセス制御

できることの確認 

f) クラウドサービス利用者によるクラウドサービスに多大な影響を与える操作の特定と

誤操作の抑制 

g) クラウドサービス上で構成される仮想マシンに対する適切なセキュリティ対策の実施 

h) インターネット等の機関等外通信回線から機関等内通信回線を経由せずにクラウド

サービス上に構築した情報システムにログインすることの要否の判断と認める場合

の適切なセキュリティ対策の実施 

ロ) 取り扱う情報の機密性保護のための暗号化 

a) クラウドサービス内及び通信経路全般における暗号化 

b) 「電子政府推奨暗号リスト」に記載されている暗号化方式の採用 

ハ) 開発時におけるセキュリティ対策 

a) 情報システムの構築においてクラウドサービスを利用する場合のセキュリティを保つ

ための開発手順の作成 

ニ) 設計・設定時の誤りの防止 

a) 情報システムの構築やクラウドサービスを導入する際の設定の誤りを見いだすため

の対策 

b) クラウドサービス上に構成されたセキュリティ要件の異なるネットワーク間のファイア

ウォールの設置 

c) クラウドサービス上のデータ容量やリソースの稼働状況についての監視と将来の予

測の実施 
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d) 要安定情報を取り扱う場合、データの可用性を考慮した設計 

e) クラウドサービス内における時刻同期の方法の確認 

(3) 受注者は、クラウドサービスの特性や責任分界点に係る考え方を踏まえ、次の各号を含むクラ

ウドサービスを利用して情報システムを運用する際のセキュリティ対策を実施すること。 

イ) クラウドサービス利用者に対する教育の提供 

ロ) 取り扱う資産の管理 

a) クラウドサービスの機能に対する脆弱性対策について、クラウドサービス提供者の責

任範囲の明確化と対策の実施 

ハ) 不正アクセスを防止するためのアクセス制御 

a) 管理者権限をクラウドサービス利用者へ割り当てる場合のアクセス管理と操作の確

実な記録 

b) クラウドサービス利用者に割り当てたアクセス権限に対する定期的【1 か月毎】な見

直し 

c) クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合

の機能の確認と利用者の制限 

d) 利用するクラウドサービスの不正利用の監視 

ニ) 取り扱う情報の機密性保護のための暗号化 

a) 暗号化に用いる鍵の管理者と鍵の保管場所の明確化 

b) 鍵管理機能をクラウドサービス提供者が提供する場合の鍵管理手順と鍵の種類の

情報の要求とリスク評価 

c) 鍵管理機能をクラウドサービス提供者が提供する場合の鍵の生成から廃棄に至る

までのライフサイクルにおける情報の要求とリスク評価 

ホ) クラウドサービス内の通信の制御 

a) 利用するクラウドサービスのネットワーク基盤が他のネットワークと分離されているこ

との確認 

ヘ) 設計・設定時の誤りの防止 

a) クラウドサービスの設定を変更する場合の設定の誤りを防止するための対策 

b) クラウドサービス利用者が行う可能性のある重要操作の手順書の作成と監督者の指

導の下での実施 

ト) クラウドサービスを利用した情報システムの事業継続 

a) 不測の事態に対してサービスの復旧を行うために必要なバックアップの確実な実施。

又は、クラウドサービス提供者が提供する機能を利用する場合は、その実施の確認 

b) クラウドサービス提供者からの変更通知の内容確認と復旧手順の確認 

c) クラウドサービスで利用しているデータ容量、性能等の監視 

(4) 受注者は、次の各号を含むクラウドサービスの利用を終了する際の対策を実施すること。 

イ) クラウドサービスの利用を終了する場合の移行計画書若しくは終了計画書の作成 
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ロ) 移行計画書若しくは終了計画書の機構への事前通知 

ハ) クラウドサービスの利用のために作成したアカウントの廃棄 

a) 作成されたクラウドサービス利用者アカウントの削除 

b) 利用したクラウドサービス管理者アカウントの削除・返却と再利用の確認 

c) クラウドサービス利用者アカウント以外の特殊なアカウントの削除と関連情報の廃棄 

(5) 受注者は、情報セキュリティ対策を実施するために必要となる文書として、次の各号を網羅し

た情報システム関連文書を整備すること。 

イ) 情報システムを構成するサーバ装置及び端末関連情報 

ロ) システムを構成する通信回線及び通信回線装置関連情報 

ハ) 情報システム構成要素ごとの情報セキュリティ水準の維持に関する手順 

ニ) 情報セキュリティインシデントを認知した際の対処手順 

(6) 受注者は、情報システムを構成するサーバ装置及び端末に関連する情報として、次の各号を

含む文書を整備すること。 

イ) サーバ装置及び端末を管理する役職員等及び利用者を特定する情報 

ロ) サーバ装置及び端末の機種並びに利用しているソフトウェアの種類及びバージョン 

ハ) サーバ装置及び端末で利用するソフトウェアを動作させるために用いられる他のソフト

ウェアであって、以下を含むものの種類及びバージョン 

a) 動的リンクライブラリ等、ソフトウェア実行時に読み込まれて使用されるもの 

b) フレームワーク等、ソフトウェアを実行するための実行環境となるもの 

c) プラグイン等、ソフトウェアの機能を拡張するもの 

d) 静的リンクライブラリ等、機構がソフトウェアを開発する際に当該ソフトウェアに組み

込まれるもの 

e) インストーラー作成ソフトウェア等、機構がソフトウェアを開発する際に開発を支援す

るために使用するもの 

ニ) サーバ装置及び端末の仕様書又は設計書 

(7) 前項(5)及び(6)の情報を収集するため、以下の措置を講ずること。 

イ) 自動でソフトウェアの種類やバージョン等を管理する機能を有する IT 資産管理ソフトウェ

アを導入すること。 

ロ) 月次でソフトウェアの種類やバージョン等の情報の棚卸を実施すること。 

(8) 受注者は、情報システム構成要素ごとのセキュリティ維持に関する次の各号を含む手順を定

め、機構の承諾を得ること。 

イ) サーバ装置及び端末のセキュリティの維持に関する手順 

ロ) 通信回線を介して提供するサービスのセキュリティの維持に関する手順 

ハ) 通信回線及び通信回線装置のセキュリティの維持に関する手順 

(9) 納入する機器等の開発工程、製造工程等において、以下の機器等の選定基準を遵守し、機

器等を選定すること。 
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イ) 納入する機器等の開発工程、製造工程において信頼できる品質保証体制が確立されて

いること 

ロ) サプライチェーン・リスクを認知した際に、原因を調査・排除するため、機器等の設置時

や保守時においても製造事業者のサポート体制が確立されていること 

ハ) 納入する機器等の利用マニュアル・ガイダンスが整備されていること 

ニ) 納入する機器等に対し、脆弱性検査等のテストが実施されていること 

なお、上記の要件が満たされている場合でも、納入された機器等について、機構がサプライ

チェーン・リスクに係る懸念が払拭されないと判断した場合には、当該リスクに対応するため、

代替品又はリスク低減対策の提出を求めることがあるので留意すること。 

(10) 受注者は、納入する機器等において、情報セキュリティに係るサプライチェーン・リスク排除を

目的とし、以下を実施すること。 

イ) 機器等の選定基準を満たしていることの確認 

ロ) 調達時に指定したセキュリティ要件（機器等に最新のセキュリティパッチが適用されてい

るか否か、不正プログラム対策ソフトウェア等が最新の脆弱性に対応しているか否か等に

も留意）に関する試験。 

なお、上記の確認・試験を実施した結果、 納入された機器等について、機構がサプライ

チェーン・リスクに係る懸念が払拭されないと判断した場合には、当該リスクに対応するた

め、代替品又はリスク低減対策の提出を求めることがあるので留意すること。 

(11) 受注者は、情報システム運用時に情報セキュリティを確保するため、以下の管理機能を組み

込むこと。 

イ) 真正確認、権限管理等のセキュリティ機能を管理するための機能 

ロ) 情報セキュリティインシデントの発生時に行う対処及び復旧に係る機能 

ハ) 証跡保全の機能等 

また、情報セキュリティインシデントの発生を監視する場合、監視のために必要な機能につい

て、以下の機能を実装すること。 

イ) 機構外と通信回線で接続している箇所における外部からの不正アクセスを監視する機

能 

ロ) 不正プログラム感染や踏み台に利用されること等による機構外への不正な通信を監視

する機能 

ハ) 端末等の組織内ネットワークの末端に位置する機器及びサーバ装置において不正プロ

グラムの挙動を監視する機能 

ニ) 機構内通信回線への端末の接続を監視する機能 

ホ) 端末への外部電磁的記録媒体の挿入を監視する機能 

ヘ) サーバ装置等の機器の動作を監視する機能 

暗号化された通信データを監視のために復号する場合は、当該通信データを復号する機能

及び必要な場合はこれを再暗号化する機能を実装すること。 
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(12) 受注者は、開発する情報システムに関連する以下の脆弱性への対策を実施すること。 

イ) 既知の脆弱性が存在するソフトウェアや機能モジュールを情報システムの構成要素とし

ないこと。 

ロ) ソフトウェアのサポート期間又はサポート打ち切り計画に関する機構への情報提供。 

(13) 受注者は、標的型攻撃を始めとするインターネットからの様々なサイバー攻撃による情報の漏

えい、改ざん等のリスクを低減するための多重防御のためのセキュリティ要件を策定すること。 

(14) 受注者は、構築する情報システムの構成要素のうち、製品として調達する機器等について、

「IT 製品の調達におけるセキュリティ要件リスト」を参照し、利用環境における脅威を分析した

上で、当該機器等に存在する情報セキュリティ上の脅威に対抗するためのセキュリティ要件を

策定するために、次の各号を含む事項を実施しなければならない。 

イ) 「IT 製品の調達におけるセキュリティ要件リスト」を参照し、リストに掲載されている製品分

野の「セキュリティ上の脅威」が自身の運用環境において該当する場合には、「国際標準

に基づくセキュリティ要件」と同等以上のセキュリティ要件を調達時のセキュリティ要件と

すること。ただし、「IT 製品の調達におけるセキュリティ要件リスト」の「セキュリティ上の脅

威」に挙げられていない脅威にも対抗する必要がある場合には、必要なセキュリティ要件

を策定すること。 

ロ) 「IT 製品の調達におけるセキュリティ要件リスト」に掲載されていない製品分野において

は、調達する機器等の利用環境において対抗すべき脅威を分析し、必要なセキュリティ

要件を策定すること。 

(15) 受注者は、情報セキュリティの観点に基づく試験の実施について、次の各号を含む事項を実

施すること。 

イ) 試験を行う情報システムについては、情報セキュリティの観点から運用中の情報システム

に悪影響が及ばないように、運用中の情報システムと分離すること。 

ロ) 情報セキュリティの観点から必要な試験がある場合には、試験項目及び試験方法を定め、

機構と合意のうえ、これに基づいて試験を実施すること。 

ハ) 情報セキュリティの観点から実施した試験の実施記録を保存すること。 

(16) 受注者は、情報システム導入時における情報セキュリティ対策として、次の各号を含む事項を

実施すること。 

イ) 設定内容が不正に変更されることを防ぐために、以下の事項を含む設定内容の管理を適

切に行うこと。 

a) 設定内容の変更管理 

b) 設定内容の閲覧制限のためのアクセス制御 

c) 設定内容の滅失、き損等に備えたバックアップの取得 

ロ) 情報システムに関連する脆弱性についての対策要件として機構が提示する「セキュリティ

実装方針（開発）」に従うこと。 

ハ) システム開発・改修等の実施にあたっては、機構が提示する「ソースコードレビュー実施要
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領」によりソースコードレビューを実施し、確認結果について機構の承認を受けること。 

(17) 受注者は、情報システムの運用・保守において、情報セキュリティ対策による情報システムの

変更内容について、速やかに機構に報告すること。 

(18) 受注者は、情報システム導入の工程で要保護情報を取り扱う場合、要保護情報への不正アク

セス、滅失、き損等に対処するために開発環境を整備すること。 

(19) 受注者は、導入した情報システムを運用保守段階へ移行するにあたり、移行手順及び移行環

境に関して、情報セキュリティの観点から次の各号を含む必要な情報セキュリティ対策を講ず

ること。 

イ) 情報セキュリティに関わる運用保守体制の整備 

ロ) 運用保守要員へのセキュリティ機能の利用方法等に関わる教育の実施 

ハ) 情報セキュリティインシデントを認知した際の対処方法の確立 

(20) 受注者は、情報システムの受入れ時の確認・検査において、検査手続に従い、情報セキュリ

ティ対策に係る要件が満たされていることを証明すること。 

(21) 受注者は、情報システムが導入段階から運用保守段階へ移行する際に、当該情報システムの

開発業者から運用保守事業者へ引き継がれる項目に、情報セキュリティ対策に必要な内容を

含めること。 

(22) 受注者は、情報システムの運用・保守において、次の各号を含む必要な措置を講じ、情報シス

テムに実装されたセキュリティ機能を適切に運用すること。 

イ) 情報システムに実装されたセキュリティ機能が適切に運用されていることを確認すること。 

ロ) 情報システムにおいて取り扱う情報について、当該情報の格付及び取扱制限が適切に守

られていることを確認すること。 

ハ) 運用中の情報システムの脆弱性の存在が明らかになった場合には、情報セキュリティを確

保するための措置を講ずること。 

(23) 受注者は、情報システムのセキュリティ監視を行う場合は、次の各号の内容を含む監視手順を

定め、適切に監視運用すること。 

イ) 監視するイベントの種類 

ロ) 監視体制 

ハ) 監視状況の報告手順 

ニ) 情報セキュリティインシデントの可能性を認知した場合の報告手順 

ホ) 監視運用における情報の取扱い（機密性の確保） 

(24) 受注者は、不正な行為及び意図しない情報システムへのアクセス等の事象が発生した際に追

跡できるように、運用・保守に係る作業についての記録を管理すること。 

(25) 受注者は、情報システムの更改 (外部サービスの場合はサービス内容の変更) 又は廃棄を行

う場合は、当該情報システムに保存されている情報について、当該情報の格付及び取扱制限

を考慮した上で、次の各号の措置を適切に講じなければならない。 

イ) 情報システム更改時の情報の移行作業における情報セキュリティ対策 
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ロ) 情報システム廃棄時の不要な情報の抹消 

(26) 受注者は、情報システムの情報セキュリティ対策について新たな脅威の出現、運用、監視等の

状況により見直しを適時検討し、必要な措置を機構に提案すること。 

(27) 受注者は、情報システムや情報へのアクセス主体を特定し、それが正当な主体であることを検

証するため、主体の識別及び主体認証を行う機能を設けること。また、主体認証情報としてパ

スワードを使用し、利用者自らがパスワードを設定することを可能とする場合には、辞書攻撃等

によるパスワード解析への耐性を考慮し、強固なパスワードに必要な桁数や複雑さを利用者に

守らせる機能を設けること。 

(28) 受注者は、主体認証を行う情報システムにおいて、サイバー攻撃等の脅威から生じ得る正当

な認証の失敗や不正な認証の成功等による影響についてリスクの評価を行い、利用者本人で

あることを確認するための認証機能を適切に実装すること。 

(29) 受注者は、主体認証を行う情報システムにおいて、次の各号を含む主体認証情報の漏えい等

による不正行為を防止するための措置及び不正な主体認証の試行に対抗するための措置を

講ずること。 

イ) 利用者に主体認証情報の定期的な変更を求める場合には、利用者に対して定期的な変

更を促す機能を設けること。また、その他に例として、利用者が定期的に変更しているか

否かを確認する機能、利用者が定期的に変更しなければ情報システムの利用を継続させ

ない機能、利用者が主体認証情報を変更する際に以前に設定した主体認証情報の再設

定を防止する機能のような機能を設けること。 

ロ) 主体認証情報を送信又は保存する場合には、その内容を暗号化すること。 

ハ) 主体認証情報に対するアクセス制限を設けること。 

また、主体認証情報を他の主体に不正に利用され、又は利用されるおそれを認識した場合の

対策として、以下の機能を設けること。 

イ) 当該主体認証情報及び対応する識別コードの利用を停止する機能 

ロ) 主体認証情報の再設定を利用者に要求する機能 

(30) 受注者は、情報システムにアクセスする全ての主体に対して、識別コード及び主体認証情報を

適切に付与（発行、更新及び変更を含む。以下本項において同じ。）し、次の各号を含む管理

するための措置を講ずること。 

イ) 主体以外の者が識別コード又は主体認証情報を設定する場合に、主体へ安全な方法で

主体認証情報を配布するよう、措置を講ずること。 

ロ) 識別コード及び知識による主体認証情報を付与された主体に対し、初期設定の主体認証

情報（必要に応じて、初期設定の識別コードも含む）を速やかに変更するよう、促すこと。 

ハ) 知識による主体認証方式を用いる場合には、他の情報システムで利用している主体認証

情報を設定しないよう主体に注意を促すこと。 

ニ) 情報システムを利用する主体ごとに識別コードを個別に付与すること。ただし、やむを得ず

共用識別コードを付与する必要がある場合には、利用者を特定するための仕組みを講ず
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ること。 

ホ) 主体への識別コードの付与に関する記録を残すこと。消去する場合、機構から事前に許

可を得ること 

(31) 受注者は、主体が情報システムを利用する必要がなくなった場合において、当該主体の識別

コード及び主体認証情報の不正な利用を防止するため、以下の措置を速やかに講ずること。 

イ) 当該主体の識別コードを無効にすること。 

ロ) 当該主体に交付した主体認証情報格納装置を返還させること。 

ハ) 無効化した識別コードを他の主体に新たに発行することを禁止すること。 

(32) 受注者は、権限を有する者のみがアクセス制御の設定等を行うことができる機能を設けること。 

(33) 受注者は、情報システム及び情報へのアクセスを許可する主体が確実に制限されるように、ア

クセス制御機能を適切に運用すること。 

(34) 受注者は、主体から対象に対するアクセスの権限を適切に設定するよう、措置を講ずること。 

(35) 受注者は、管理者権限の特権を持つ主体の識別コード及び主体認証情報が、悪意ある第三

者等によって窃取された際の被害を最小化するための措置及び、内部からの不正操作や誤

操作を防止するための措置を講ずること。 

(36) 受注者は、情報システムにおいて、情報システムが正しく利用されていることの検証及び不正

侵入、不正操作等がなされていないことの検証を行うために必要なログを取得すること。また、

情報システムに含まれる構成要素（サーバ装置・端末等）のうち、時刻設定が可能なものにつ

いては、情報システムにおいて基準となる時刻に、当該構成要素の時刻を同期させ、ログに時

刻情報も記録されるよう、設定すること。 

(37) 受注者は、情報システムにおいて、ログを取得する対象の機器等、ログの保存期間、要保護

情報の観点でのログ情報の取扱方法、不正な消去や改ざん及びアクセスを防止するための適

切なアクセス制御を含むログ情報の保全方法、及びログが取得できなくなった場合の対処方

法等について定め、適切にログを管理すること。 

また、受注者は、ログとして取得する以下の情報項目を定め、管理すること。 

イ) 事象の主体（人物又は機器等）を示す識別コード 

ロ) 識別コードの発行等の管理記録 

ハ) 情報システムの操作記録 

ニ) 事象の種類 

ホ) 事象の対象 

ヘ) 正確な日付及び時刻 

ト) 試みられたアクセスに関わる情報 

チ) 電子メールのヘッダ情報及び送信内容 

リ) 通信パケットの内容 

ヌ) 操作する者、監視する者、保守する者等への通知の内容 

(38) 受注者は、情報システムにおいて、取得したログを定期的【1 か月毎】に点検又は分析する機
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能を設け、悪意ある第三者等からの不正侵入、不正操作等の有無について点検又は分析を

実施すること。 

(39) 受注者は、暗号技術検討会及び関連委員会（CRYPTREC）により安全性及び実装性能が確

認された「電子政府推奨暗号リスト」を参照した上で、情報システムで使用する暗号及び電子

署名のアルゴリズム並びにそれを利用した安全なプロトコル及びその運用方法について、次の

各号の事項を実施すること。 

イ) 情報システムの新規構築又は更新に伴い、暗号化又は電子署名を導入する場合には、

やむを得ない場合を除き、「電子政府推奨暗号リスト」に記載されたアルゴリズム及びそ

れを利用した安全なプロトコルを採用すること。 

ロ) 暗号化された情報の復号又は電子署名の付与に用いる鍵について、管理手順を定める

こと。 

(40) 受注者は、暗号及び電子署名を適切な状況で利用するため、次の各号の措置を講ずること。 

イ) 電子署名の付与を行う情報システムにおいて、電子署名の正当性を検証するための情報

又は手段を、署名検証者へ安全な方法で提供すること。 

ロ) 暗号化を行う情報システム又は電子署名の付与若しくは検証を行う情報システムにおいて、

暗号化又は電子署名のために選択されたアルゴリズムの危殆化及びプロトコルの脆弱性

に関する情報を定期的【1 か月毎】に入手し、必要に応じて、機構と共有を図ること。 

(41) 受注者は、サーバ装置、端末及び通信回線装置の設置又は運用開始時に、当該機器上で利

用するソフトウェアに関連する公開された脆弱性についての対策を実施すること。 

(42) 受注者は、公開された脆弱性の情報がない段階において、サーバ装置、端末、通信回線装置

及びクラウドサービス上でとり得る対策がある場合は、当該対策を実施すること。 

(43) 受注者は、サーバ装置、端末、通信回線装置及びクラウドサービス上で利用するソフトウェア

における脆弱性対策の状況を定期的【1 か月毎】に確認すること。また、脆弱性対策の状況を

確認する間隔を、可能な範囲で短くすること。 

(44) 受注者は、利用するソフトウェアはサポート期間を考慮して選定し、サポートが受けられないソ

フトウェアは選定しないこと。 

(45) 受注者は、(41)および(43)の対象となるソフトウェアの脆弱性に関して、次の各号を含む情報を

適宜入手し報告すること。 

イ) 脆弱性の原因 

ロ) 影響範囲 

ハ) 対策方法 

ニ) 脆弱性を悪用する不正プログラムの流通状況 

(46) 受注者は、脆弱性対策の状況の定期的【1 か月毎】な確認により、脆弱性対策が講じられてい

ない状態が確認された場合並びにサーバ装置、端末、通信回線装置及びクラウドサービス上

で利用するソフトウェアに関連する脆弱性情報を入手した場合には、セキュリティパッチの適用

又はソフトウェアのバージョンアップ等による情報システムへの影響を考慮した上で、ソフトウェ
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アに関する脆弱性対策計画を策定し、措置を講ずること。また、ソフトウェアに関する脆弱性対

策計画を策定する場合には、次の各号の事項について判断すること。 

イ) 対策の必要性 

ロ) 対策方法。この際、自動でソフトウェアを更新する機能を有する IT 資産管理ソフトウェアを

導入するなどにより、効率的に脆弱性対策を実施する手法を予め決定すること 

ハ) 対策方法が存在しないゼロデイと呼ばれる状態の場合又は対策が完了するまでの期間に

対する一時的な回避方法 

ニ) 対策方法又は回避方法が情報システムに与える影響 

ホ) 対策の実施予定時期 

ヘ) 対策試験の必要性 

ト) 対策試験の方法 

チ) 対策試験の実施予定時期 

(47) 受注者は、脆弱性対策が計画どおり実施されていることについて、実施予定時期の経過後、

遅滞なく機構に報告すること。 

(48) 受注者は、脆弱性対策を実施する場合には、少なくとも次の各号の事項を記録し、これらの事

項のほかに必要事項があれば適宜記録すること。 

イ) 実施日 

ロ) 実施内容 

ハ) 実施者 

(49) 受注者は、セキュリティパッチ、バージョンアップソフトウェア等の脆弱性を解決するために利用

されるファイルは、信頼できる方法で入手し、完全性を検証すること。 

(50) 受注者は、端末に不正プログラム対策ソフトウェア等を導入すること。ただし、当該端末で動作

可能な不正プログラム対策ソフトウェア等が存在しない場合を除く。 

(51) 受注者は、クラウドサービスに不正プログラム対策ソフトウェア等を導入すること。ただし、当該

クラウドサービスで動作可能な不正プログラム対策ソフトウェア等が存在しない場合を除く。 

(52) 受注者は、不正プログラム対策ソフトウェア等の導入に当たり、次の各号の措置を講ずること。 

イ) 既知及び未知の不正プログラムの検知及びその実行の防止の機能を有するソフトウェア

を導入すること。 

ロ) 不正プログラム対策ソフトウェア等が常に最新の状態となるように構成すること。 

ハ) 不正プログラム対策ソフトウェア等に定義ファイルを用いる場合、その定義ファイルが常に

最新の状態なるように構成すること。 

ニ) 不正プログラム対策ソフトウェア等の設定変更権限については、システム管理者が一括管

理し、システム利用者に当該権限を付与しないこと。 

ホ) 不正プログラム対策ソフトウェア等を定期的【1 か月毎】に全てのファイルを対象としたス

キャンを実施するように構成すること。 

(53) 受注者は、想定される不正プログラムの感染経路の全てにおいて、不正プログラム対策ソフト
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ウェア等の導入による感染の防止、端末の接続制限及び機能の無効化等による感染拡大の

防止等の必要な対策を講ずること。 

(54) 受注者は、不正プログラム対策の状況を適宜把握し、必要な対処を行うこと。 

(55) 受注者は、情報システムにおいて、標的型攻撃による組織内部への侵入を低減する対策（入

口対策）を講ずること。 

(56) 受注者は、情報システムにおいて、内部に侵入した攻撃を早期検知して対処する、侵入範囲

の拡大の困難度を上げる、及び外部との不正通信を検知して対処する対策（内部対策及び出

口対策）を講ずること。また、重点的に守るべき業務・情報を取り扱う情報システムについては、

高度サイバー攻撃対処のためのリスク評価等のガイドラインに従って、対策を講ずること。 

(57) 受注者は、機構外の情報システム利用者の情報セキュリティ水準の低下を招かぬよう、アプリ

ケーション・コンテンツについて以下の措置を講ずること。また、運用時において、次の各号の

対策内容に漏れがないか定期的【1 か月毎】に確認し、対策に漏れがある状態が確認された

場合は対処を行うこと。 

イ) 提供するアプリケーション・コンテンツが不正プログラムを含まないこと。 

ロ) 提供するアプリケーションが脆弱性を含まないこと。 

ハ) 実行プログラムの形式以外にコンテンツを提供する手段がない場合を除き、実行プログラ

ムの形式でコンテンツを提供しないこと。 

ニ) 電子証明書を用いた署名等、提供するアプリケーション・コンテンツの改ざん等がなく真正

なものであることを確認できる手段をアプリケーション・コンテンツの提供先に与えること。 

ホ) 提供するアプリケーション・コンテンツの利用時に、脆弱性が存在するバージョンの OS や

ソフトウェア等の利用を強制する等の情報セキュリティ水準を低下させる設定変更を、OS 

やソフトウェア等の利用者に要求することがないよう、アプリケーション・コンテンツの提供

方式を定めて開発すること。 

ヘ) サービス利用者その他の者に関する情報が本人の意思に反して第三者に提供されるなど、

サービス利用に当たって必須ではない機能がアプリケーション・コンテンツに組み込まれる

ことがないよう開発すること。 

(58) 受注者は、提供するアプリケーション・コンテンツが不正プログラムを含まないことを確認するた

めに、次の各号を含む対策を行うこと。 

イ) アプリケーション・コンテンツを提供する前に、不正プログラム対策ソフトウェアを用いてス

キャンを行い、不正プログラムが含まれていないことを確認すること。 

ロ) 当該アプリケーションの仕様に反するプログラムコードが含まれていないことを確認するこ

と。 

(59) 受注者は、提供するアプリケーション・コンテンツにおいて、機構外のウェブサイト等のサーバ

へ自動的にアクセスが発生する機能が仕様に反して組み込まれていないことを、HTML ソース

を表示させるなどして確認すること。必要があって当該機能を含める場合は、当該機構外への

アクセスが情報セキュリティ上安全なものであることを確認すること。 



18 

 

(60) 受注者は、提供するアプリケーション・コンテンツに、本来のサービス提供に必要のない機構

外へのアクセスを自動的に発生させる機能を含めないこと。 

(61) 受注者は、機構外向けに提供するウェブサイト等が実際の機構提供のものであることを利用者

が確認できるように、機構ドメイン名を情報システムにおいて使用すること。ただし、ソーシャル

メディアサービスによる情報発信を行う場合を除く。 

(62) 受注者は、端末の盗難、不正な持ち出し、第三者による不正操作、表示用デバイスの盗み見

等の物理的な脅威から保護するための対策を講ずること。なお、物理的な脅威から保護する

ために、以下の対策を講ずること。 

イ) モバイル端末を除く端末を、容易に切断できないセキュリティワイヤを用いて固定物又は

搬出が困難な物体に固定すること。 

ロ) モバイル端末を保管するための設備（利用者が施錠できる袖机やキャビネット等）を用意

すること。 

ハ) 一定時間操作が無いと自動的にスクリーンロックするよう設定すること。 

ニ) 要管理対策区域外で使用するモバイル端末に対して、盗み見されるおそれがある場合

にのぞき見防止フィルタを取り付けること。 

(63) 受注者は、端末で利用されている全てのソフトウェアの状態を定期的【1 か月毎】に調査し、不

適切な状態にある端末を検出等した場合には、機構に報告すること。 

(64) 受注者は、端末の運用を終了する際に、端末の電磁的記録媒体の全ての情報を抹消すること。 

(65) 受注者は、通信回線を経由してサーバの保守作業を行う際に送受信される情報が漏えいする

ことを防止するための対策を講ずること。 

(66) 受注者は、クラウドサービスに新たな機能が追加されていないか、アクセス権が適切に付与さ

れているか等を定期的【1 か月毎】に確認すること。また、確認の際は、作業日、作業を行った

クラウドサービス、作業内容及び作業者を含む事項を記録すること。 

(67) 受注者は、仮想サーバ又はクラウドサービス上での不正な行為、無許可のアクセス等の意図し

ない事象の発生を検知するための措置として、以下の対策を講ずること。ただし、サーバの利

用環境等から不要と判断できる場合は、この限りでない。 

イ) アクセスログ等を定期的に確認する。 

ロ) IDS/IPS、WAF 等を設置する。 

ハ) 不正プログラム対策ソフトウェアを利用する。 

ニ) ファイル完全性チェックツールを利用する。 

ホ) CPU、メモリ、ディスク I/O 等のシステム状態を確認する。 

(68) 受注者は、端末を廃棄処分する場合やリース契約が終了し端末を返却する場合、機構へ確認

の上、端末の電磁的記録媒体に保存されている全ての情報を抹消すること。なお、「情報の抹

消」とは、電磁的記録媒体に記録された全ての情報を利用不能かつ復元が困難な状態にする

ことをいう。情報の抹消には、情報自体を消去することのほか、暗号技術検討会及び関連委員

会（CRYPTREC）によって安全性が確認された暗号アルゴリズムを用いた暗号化消去や、情報
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を記録している記録媒体の物理的な破壊等も含まれる。削除の取消しや復元ツールにより情

報を復元できる場合、復元が困難な状態とはいえず、情報の抹消には該当しない。 

(69) 受注者は、クラウドサービスの利用を終了する場合、クラウドサービス上に保存されている全て

の情報を抹消すること。なお、「情報の抹消」とは、電磁的記録媒体に記録された全ての情報

を利用不能かつ復元が困難な状態にすることをいう。情報の抹消には、情報自体を消去する

ことのほか、暗号技術検討会及び関連委員会（CRYPTREC）によって安全性が確認された暗

号アルゴリズムを用いた暗号化消去、バックアップ等により複製された情報の抹消も含まれる。

削除の取消しや復元ツールにより情報を復元できる場合、復元が困難な状態とはいえず、情

報の抹消には該当しない。情報の抹消が完了した際は、契約時に同意した情報の廃棄手順

の実施報告書を機構に提出すること。暗号化消去が行えないクラウドサービスを利用する場合、

情報の抹消方法を定め、機構と合意の上、これに基づいて情報を抹消すること。 

(70) 受注者は、電子メールサーバが電子メールの不正な中継を行わないように設定すること。 

(71) 受注者は、電子メールクライアントから電子メールサーバへの電子メールの受信時及び送信時

に主体認証を行う機能を備えること。 

(72) 受注者は、以下の電子メールのなりすましの防止策を講ずること。 

イ) SPF（Sender Policy Framework）、DKIM（DomainKeys Identified Mail）、DMARC（Domain-

based Message Authentication, Reporting & Conformance）等の送信ドメイン認証技術によ

る送信側の対策。 

ロ) SPF、DKIM、 DMARC 等の送信ドメイン認証技術による受信側の対策。 

ハ) S/MIME（Secure/Multipurpose Internet Mail Extensions）等の電子メールにおける電子署

名の技術を利用。 

(73) 受注者は、インターネットを介して通信する電子メールの盗聴及び改ざんの防止のため、以下

の電子メールの盗聴及び改ざんの防止策を講ずること。 

イ) SMTP によるサーバ間通信を TLS により保護する。 

ロ) S/MIME 等の電子メールにおける暗号化及び電子署名の技術を利用する。 

(74) 受注者は、ウェブサーバの管理や設定において、次の各号の事項を含む情報セキュリティ確

保のための対策を講ずること。 

イ) ウェブサーバが備える機能不要な機能の停止又は制限として、以下のウェブサーバの管

理や設定を行うこと。 

a) CGI 機能を用いるスクリプト等は必要最低限のものに限定し、CGI 機能を必要としな

い場合は設定で CGI 機能を使用不可とする。 

b) ディレクトリインデックスの表示を禁止する。 

c) ウェブコンテンツ作成ツールやコンテンツ・マネジメント・システム（CMS）等における

不要な機能を制限する。 

d) ウェブサーバ上で動作するソフトウェアは、最新のものを利用するなど、既知の脆弱

性が解消された状態を維持する。 
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ロ) ウェブコンテンツの編集作業を担当する主体の限定として、以下のウェブサーバの管理や

設定を行うこと。 

a) ウェブサーバ上のウェブコンテンツへのアクセス権限は、ウェブコンテンツの作成や

更新に必要な者以外に更新権を与えない。 

b) OS やアプリケーションのインストール時に標準で作成される識別コードやテスト用に

作成した識別コード等、不要なものは削除する。 

ハ) 公開してはならない又は無意味なウェブコンテンツが公開されないよう管理することとして、

以下のウェブサーバの管理や設定を行うこと。 

a) 公開を想定していないファイルをウェブ公開用ディレクトリに置かない。 

b) 初期状態で用意されるサンプルのページ、プログラム等、不要なものは削除する。 

c) ウェブコンテンツの編集作業に用いる端末の限定、識別コード及び主体認証情報

の適切な管理として、以下のウェブサーバの管理や設定を行うこと。 

i. ウェブコンテンツの更新の際は、ウェブサーバに接続する接続元の IP アドレス

を必要最小限に制限する。 

ii. ウェブコンテンツの更新に利用する識別コードや主体認証情報は、情報セキュ

リティを確保した管理を行う。 

ニ) 通信時の盗聴による第三者への情報の漏えい及び改ざんの防止並びに正当なウェブ

サーバであることを利用者が確認できるようにするための措置として、以下を含むウェブ

サーバの実装を行うこと。 

a) TLS 機能を適切に用いる。 

b) TLS 機能のために必要となるサーバ証明書には、利用者が事前のルート証明書の

インストールを必要とすることなく、その正当性を検証できる認証局（証明書発行機

関）により発行された電子証明書を用いる。 

c) 暗号技術検討会及び関連委員会（CRYPTREC）により作成された「TLS 暗号設定ガ

イドライン」に従って、TLS サーバを適切に設定する。 

(75) 受注者は、通信時の盗聴による第三者への情報の漏えい及び改ざんの防止並びに正当な

ウェブサーバであることを利用者が確認できるようにするための措置として、次の各号を含む

ウェブサーバの実装を行うこと。 

イ) TLS 機能を適切に用いること。 

ロ) TLS 機能のために必要となるサーバ証明書には、利用者が事前のルート証明書のインス

トールを必要とすることなく、その正当性を検証できる認証局（証明書発行機関）により発

行された電子証明書を用いること。 

ハ) 暗号技術検討会及び関連委員会（CRYPTREC）により作成された「TLS 暗号設定ガイドラ

イン」に従って、TLS サーバを適切に設定すること。 

(76) 受注者は、ウェブサーバに保存する情報を特定し、サービスの提供に必要のない情報がウェ

ブサーバに保存されないことを確認すること。 
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(77) 受注者は、ウェブアプリケーションの開発においては、次の各号を含む既知の種類のウェブア

プリケーションの脆弱性を排除するための対策を講ずること。また、運用時においても、これら

の対策に漏れが無いか定期的【1 か月毎】に確認し、対策に漏れがある状態が確認された場

合は対処を行うこと。 

イ) SQL インジェクション脆弱性 

ロ) OS コマンドインジェクション脆弱性 

ハ) ディレクトリトラバーサル脆弱性 

ニ) セッション管理の脆弱性 

ホ) アクセス制御欠如と認可処理欠如の脆弱性 

ヘ) クロスサイトスクリプティング脆弱性 

ト) クロスサイトリクエストフォージェリ脆弱性 

チ) クリックジャッキング脆弱性 

リ) メールヘッダインジェクション脆弱性 

ヌ) HTTP ヘッダインジェクション脆弱性 

ル) eval インジェクション脆弱性 

ヲ) レースコンディション脆弱性 

ワ) バッファオーバーフロー及び整数オーバーフロー脆弱性 

(78) 受注者は、クラウドサービスに対する内部不正を防止し、管理者アカウントの適正な権限管理

を行うため、次の各号を含む措置を講ずること。 

イ) 必要に応じて情報システムの管理者とデータベースの管理者を別にすること。 

ロ) データベースに格納されているデータにアクセスする必要のない管理者に対して、データ

へのアクセス権を付与しないこと。 

ハ) データベースの管理に関する権限の不適切な付与を検知できるよう、措置を講ずること。 

(79) 受注者は、クラウドサービスに格納されているデータにアクセスした利用者を特定できるよう、

措置を講ずること。 

(80) 受注者は、業務を遂行するに当たって不必要なデータの操作を検知できるよう、以下の措置

を講ずること。 

イ) 一定数以上のデータの取得に関するログを記録し、警告を発する。 

ロ) データを取得した時刻が不自然であるなど、通常の業務によるデータベースの操作から逸

脱した操作に関するログを記録し、警告 

(81) 受注者は、データベース及びデータベースへアクセスする機器等の脆弱性を悪用した、デー

タの不正な操作を防止するための対策を講じなければならない。また、データベースにアクセ

スする機器上で動作するプログラムに対して、SQL インジェクションの脆弱性を排除すること。

なお、データベースにアクセスする機器上で動作するプログラムに対して SQL インジェクション

の脆弱性の排除が不十分であると判断した場合、以下の対策を実施すること。 

イ) ウェブアプリケーションファイアウォールの導入 
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ロ) データベースファイアウォールの導入 

(82) 受注者は、データの窃取、電磁的記録媒体の盗難等による情報の漏えいを防止するために暗

号化を行うこと。また、データベースに格納されているデータに対して暗号化を実施する場合

には、バックアップデータやトランザクションデータ等についても暗号化を実施すること。 

(83) 受注者は、ウェブクライアントが動作するサーバ装置又は端末にソフトウェアをダウンロードす

る場合には、電子署名により当該ソフトウェアの配布元を確認しなければならない。 

 

4. 調達  調達範囲・方針 

本仕様書における調達の範囲は、以下の項目とし、構築した機能及び提供・供与する各種サー

ビス、ソフトウェア及びハードウェア等を含め全体の動作を保証したものとする。 

また、地図システムの改修に必要となる機能、構成、運用管理等については最低限必要な要件

を示しており、本仕様書に明示されていない事項についても、受注者において要件を実現するた

めに必要な機能や性能を判断し、適切な構成を提案し納入すること。「国等による環境物品等の

調達の推進等に関する法律（平成 12 年法律第 100 号）」第 6 条第 1 項の規定に基づく「環境物品

等の調達の推進に関する基本方針（平成 13 年 4 月 1 日施行）」における対象製品については、定

められた判断の基準を満たしていること。  地図システムの引継ぎ  地図システムの要件定義及び改修作業  地図システム搭載用の空間データ整備作業  地図システム用サーバ環境及びミラーサイト 一式  地図システム用管理端末、携帯通信機器 一式  操作マニュアル等の提供  全てのサービス、ソフトウェア及びハードウェアに関する導入日から契約期間終了までの

適切な保証、運用保守及びサポートサービス  契約期間満了時点でデータセンター内に保存されているデータ引き渡し  契約期間終了後のデータ消去及び機器撤去 

  地図システムの引継ぎ  前任者からの引継ぎ要件  

受注者は、令和６年 3 月 31 日までに、「令和２年度地図システム改修業務」の受注者（以下、

「前任者」という）から本業務の実施に必要な引継ぎを受けること。不明な点がある場合には、

機構に照会する等、常に機構と密な連絡を取り、作業を行うこと。前任者から地図システム

を引き継ぎ、受注者の責任と負担により、本地図システムを令和 6 年 4 月 1 日より機構全

職員が利用可能な状態にすること。受注者は作業の実施にあたり、事前に「2.2(1)工程表」

を提出するものとする。なお、令和 6 年 4 月 1 日以降は、前任者からの引継ぎを受けること
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ができない。 

  後任者への引継ぎ要件 

業務終了後、受注者と別の者（以下、「後任者」という）が地図システムの運用保守等を

行う場合には、後任者が運用・保守等業務を滞りなく行えるよう、後任者に対し確実に引継

ぎを行うこと。引継ぎは、対象システムの業務に影響を与えないよう、受注者の負担におい

て実施すること。 

  要件定義 

受注者は、導入に必要となる要件定義にあたり、機構との検討体制を確保すること。 

  本運用環境に関する資料提供 

 本運用開始時に、機構より本運用環境に係る資料等の提供を行う。提供物は 2.4 納品物と同等

のものとする。本運用環境は別紙 02「機能要件一覧」の導入済を満たすものである。受注者は、提

供物を元に改修作業等を実施すること。 

  地図システムの改修 

地図システムに要する機能については、別紙 02「機能要件一覧」に記載の機能を有すること。導

入完了期限は下記のとおりとする。 

・導入完了期限①(一次指定工期)：令和 7 年 3 月 31 日 

（別紙 02「機能要件一覧」中のグループ①を対象とする） 

・導入完了期限②(二次指定工期)：令和 8 年 3 月 31 日 

 （別紙 02「機能要件一覧」中のグループ②を対象とする） 

・導入完了期限③(三次指定工期)：令和 9 年 3 月 31 日 

 （別紙 02「機能要件一覧」中のグループ③を対象とする） 

  管理者環境整備要件 

管理者環境整備に要する機材については、下記(1)～(2)の機材を用意すること。  管理者用タブレット 

・12.9inch iPad Pro と同等のタブレット端末を 1 台提供すること。 

・タイプカバー及び電源コードも提供すること。  管理者用モバイルルータ 

・タブレットのインターネット接続環境(SIM カード：1 枚)を提供すること。 

  機器の基本要件 

本調達機器の基本要件は下記のとおりである。 
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 標準・規格化要件 

イ) 将来における接続機器の増設及び拡張等が互換性、移植性及び接続性を確保でき、

かつ柔軟に対応できるよう標準化が考慮されていること。 

ロ) 漢字コードは基本的に JIS X 0208 及び JIS X 0213 に規定される文字とし、これ以外の

文字の扱いについては機構と協議し決定することとする。なお、コードはシフト JISに準

拠すること。  安全性・信頼性要件 

イ) ハードウェア及びソフトウェアにおいては、製品の動作等十分に保証・確認されたもの

とする。 

ロ) 本調達機器のネットワークへの接続によって、ネットワークのセキュリティ水準が低下す

ることのないよう、十分な対策が講じられていること。 

ハ) 本調達機器は機械的及び電気的に人体等に危険のない構造であること。 

ニ) 通常の使用環境において、放電や雑音電圧の混入が発生しても、装置が容易に誤作

動しないこと。 

  保証等 

受注者は契約期間中、次の事項について受注者の負担と責任により行うものとする。 

(1) 本調達サービス等に関する機能保証及び各種装置の円滑な稼働に障害が生じた場合の

調整等 

(2) 本調達機器及びソフトウェア（自社製品以外のものも含む。ただし、フリーウェアは除く。）に

関する製品保証 

(3) 上記(1)、(2)の故障等の障害に関する修理、整備、部品交換等 

なお、ハードウェアに関しては、修理等が速やかに完了できず業務に支障をきたすと見込まれる

場合は、代替物の無償貸与等の措置を講ずること。 

また、保証等に関する本規定は、受注者の担保責任その他契約上の責任を免除するものでは

なく、機構は債権者としての権利を留保するものとする。 

  知的財産権について  本仕様に関する産業財産権（工業所有権）の取り扱いにおいて生ずる一切の問題につい

ては、すべて受注者の責任とする。  本調達において作成される納品物の所有権については、機構に帰属するものとする。但

し、本調達以前から作成され、受注者または開発者が従前より著作権を有しているものは

含まないものとする。 

  その他  ハードウェア及びソフトウェアのライセンス登録が必要な場合は、受注者が代行し登録を
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行い、かつ登録の証明を示すライセンス書等を一式にし、機構へ納めること。また、契約

期間内でのライセンス登録情報の変更、ライセンス登録の継続等についても、機構の指

示に従い作業を行うこと。地図情報の利用承諾については、契約期間中、別紙 03 に定め

る適切な地図等のライセンスを調達すること。  本調達価格には、要求仕様及びそれに係る費用（搬入、据付、稼働調整、保守、撤去等

の附帯経費を含む。）を含むものとする。  本仕様書に記載のない事項で、本調達に際し必要と認められる事項が発生した場合は、

機構と協議し、その指示に従うこと。 

 

5. 運用・保守要件  運用業務要件 

受注者は、令和 6 年 4 月 1 日以降、本調達サービスの運用、運用に係わる各種問い合わせ及び

調査依頼等の稼働支援業務に応じること。  運用要件 

イ) 利用可能時間は常時利用(24 時間 365 日)とする。 

ロ) メンテナンスの実施日は平日・休日を問わない。事前の利用者への周知方策につい

ても確保すること。 

ハ) 可用性に係る要件は、利用停止許容時間を 24 時間程度とする。 

ニ) 本システムの運用に必要となる管理者及び一般ユーザ用マニュアル、掲載データ一

覧等資料の作成・更新を適宜実施すること。 

ホ) 機構職員に向けた情報発信・周知のため、本システムの機能紹介・使い方ガイドのス

ライド（A4 サイズを想定）を 20 枚程度作成すること。  運用支援体制 

イ) 本調達機器及びソフトウェア、ライセンス等に関して、アフターサービス、修理、部品等

の提供及び各種相談、問い合わせの受付等を行う体制を確保すること。 

ロ) 対応時間帯については、月曜日～金曜日の 10：00～17：00 までとする（祝祭日、年末

年始は除く）。 

ハ) 対応方法については、管理者と受注者の電話又は電子メールでのやり取りとする。  技術サポート 

イ) 本調達全般の質問に対する回答、助言を行うこと。 

ロ) 本調達全般の問題発生時における迅速な原因調査、対策、報告を行うこと。 

ハ) 本調達サービス等のソフトウェアのバグ及びバージョンアップ、セキュリティアップデー

ト等の情報提供を行うこと。 

ニ) その他、本調達サービス等を適正かつ効率的に使用するために機構が依頼する支援

に対する回答、助言を行うこと。 
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 保守業務要件 

受注者は、令和 6 年 4 月 1 日以降、以下の保守内容に対応すること。 

(1) 本調達サービス等に関する機能保証及び各種装置の円滑な稼働に障害が生じた場

合の調整等を行うこと。 

(2) 故障等の障害に対する修理、調整、整備、部品交換等を行うこと。 

(3) 納入検査後、本調達機器において正常な使用状態で不具合が発見された場合は、

速やかに当該機器の設置場所において修理を行うこと。なお、修理が速やかに完了

しないと見込まれる場合、受注者は代替機の無償貸与等の措置を講ずること。また修

理による品質保証がなされない場合は、契約期間中の無償給付を行うこと。 

(4) 本調達で導入するソフトウェアのバグについては、機構と速やかに調整の上、受注者

の責任と負担で対応すること。 

(5) 本調達機器の保守作業において、作業完了後正常に稼働することを確認すること。 

(6) Web サーバ及び DB サーバには、アクセス過多等による障害の監視及び不正な攻撃

の監視のためにそれぞれ下記の監視を定期的に行うこと。（監視ツールの使用を想定

する） 

[Web サーバ：死活監視、CPU 監視、Disk 使用状況監視、ネットワーク監視、プロセ

ス監視、ポート監視、エラーログ・アクセスログの監視] 

[DB サーバ：CPU 監視、接続数監視、メモリ監視、ストレージ容量監視、ネットワーク

監視] 

(7) Web アプリケーションに関わる OS、ミドルウェアのバージョンアップ情報や、脆弱性に

関する情報を収集し、必要な対策を提案及び実施をすること。なお、実施については

別途精算対象とし、機構と協議・調整すること。 

(8) DB サーバ及びストレージのバックアップ管理を行うこと。 

(9) Web サーバのスナップショットの定期バックアップを行うこと。 

(10) その他詳細については、機構と協議・調整すること。 

 

6. 機能要件  クラウドサーバの環境要件 

本システム等の調達に係るクラウド環境については、以下の(1）～(5）に記載の要件を満たすこと。 

(1) 全ユーザ数 8,000 人、アクティブユーザ数 100 人に対応すること。 

(2) 同時アクセス数 1,250/h に対応すること。 

(3) Web サーバは下記の仕様と同等以上とすること。 

[vCPU：2、メモリ：4GiB、インスタンス数：2] 

(4) DB サーバは下記の仕様と同等以上とすること。 

[vCPU：2、メモリ：16GiB 相当、インスタンス数：3] 

(5) ストレージは 2GB 以上とすること。 
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別紙 02「機能要件一覧」No.142 のミラーサイトについては、Web サーバのみ別途用意す 

ることとする。（DB サーバ及びストレージについては共有とする） 

  ハードウェア要件 

受注者は、納品物（2.4）を納入するに当たり、本システムが必要とするハードウェア要件及び

ハードウェアの構成についてまとめ、機構の承諾を得ること。また、機構が行う基盤調達につい

て、受注者は適切な支援を行うこと。 

なお、本調達においては、利用者用の新規クライアントパソコン及びプリンタの導入は行わず、

既存の UR-NET＊パソコンを使用することとする。使用予定のクライアント PC の主な仕様を

以下に示す。 

*  UR-NET： パーソナルコンピュータネットワークシステム 

① クライアント 1 

項目 主な仕様 

ＣＰＵ Intel Core i5-8400T 1.70GHz 

メモリ 8GB 

ハードディスクＣ 500GB HDD 

基本ＯＳ Windows10 Enterprise 2019 LTSC 

Web ブラウザ Microsoft Internet Explorer 11 / Google Chrome 

解像度 1,920×1,080 

オフィスソフト Microsoft Office Professional PLUS 2019 

帳票印刷ソフト JUST PDF ４[作成・編集] 

 

② クライアント 2 

項目 主な仕様 

ＣＰＵ Intel Core i5-8250U 1.60 GHz 

メモリ 8GB 

ハードディスクＣ 256GB SSD 

基本ＯＳ Windows10 Enterprise 2019 LTSC 

Web ブラウザ Microsoft Internet Explorer 11 

解像度 1,920×1,080 

オフィスソフト Microsoft Office Professional PLUS 2019 

帳票印刷ソフト JUST PDF ４[作成・編集] 
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③ クライアント 3 

項目 主な仕様 

ＣＰＵ インテル® Core™ i5-10500T  

メモリ 8GB 

ハードディスクＣ 256GB SSD 

基本ＯＳ Windows10 Enterprise 

Web ブラウザ Microsoft Internet Explorer 11/Chromium 版 Microsoft Edge 

解像度 1,920×1,080 

オフィスソフト  Office 365 ProPlus  

帳票印刷ソフト JUST PDF 4 

 

④ クライアント 4 

項目 主な仕様 

ＣＰＵ インテル® Core™ i5-10210U プロセッサー 

メモリ 8GB 

ハードディスク 128GB 

基本ＯＳ Windows 10 Enterprise LTSC 

Web ブラウザ Microsoft Internet Explorer 11 

解像度 1,920×1,080 

オフィスソフト Microsoft 365 Apps for enterprise 

帳票印刷ソフト JUST PDF 4  

 

以 上 
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<<参考資料 1>> 本運用環境業務フロー図 
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<<参考資料 2>> 本運用環境システム構成図 

  

    



別紙 01 クラウドサービスの条件 

 

 

クラウドサービスの条件 

項番 区分 内容 

１ 資格・認証  ISO/IEC27017:2015（外部サービスセキュリティ）認証を取得している

こと。※ 

２ セキュリティ対策 

 

 管理者権限を持つユーザに対して、IP アドレス制限による拠点の制限

やクライアント証明書等による端末の限定を実施すること。  IP アドレス制限やクライアント証明書等による認証を実施できない 

場合は、多要素認証（SMS によるワンタイムパスワード等の一部の 

2 段階認証を含む）による認証を実装すること。 

３  管理者権限を持つユーザのアカウント管理のため、パスワード等の利用

者本人のみが知り得る情報による認証（主体認証）を利用すること。 

４  外部サービスの通信方式は、TLS1.2 以上の暗号化対策を講ずること。 

５  外部サービスに保存されるデータに対して、最新の CRYPTREC 暗号リ

スト（電子政府推奨暗号リスト）（https://www.cryptrec.go.jp/list.html）

に記載の暗号技術を用いた暗号化対策を講ずること。 

６  外部サービスの利用停止時やユーザ情報削除時には、取扱う情報 

（アップロードした情報や登録しているユーザ情報等、外部サービスに

蓄積される情報）を機構の意思により確実に削除・廃棄すること。 

７  ウイルス対策ソフトの導入等によるウイルス対策を講ずること。 

８  ユーザのアクセス履歴やアクセスの成功/失敗がわかるログ等の証跡を

保存し、機構の求めに応じて提供すること。 

９  外部サービスにおいて情報セキュリティインシデントが発生した際の、

外部サービス事業者の連絡窓口及び対応体制（24 時間対応の有無や

CSIRT 等の専門チームの対応有無等）を明確にすること。 

10 実績  過去１年以内に情報セキュリティインシデントが発生していないこと。 

過去１年以内に情報セキュリティインシデントが発生している場合は、

当該インシデント原因に対して適切に対策されていること 

 

※ ISMAP クラウドサービスリストに登録されている外部サービスを提供する場合又は SOC2 若しくは SOC

３のレポートを提出できる場合は、本項目は免除可能とする。 

 



(別紙02) 機能要件一覧

No 業務 業務カテゴリ 機能 備考 グループ

1 全般 使用環境 調達仕様書に記載のPC端末環境下での使用 導入済

2 携帯端末（iOS、Androidのスマートフォン及びタブレット）での表示・動作の最適化 ・OS及びブラウザ毎のUI関連の調整、表示速度向上のためのデータ表示設定等を含む。 導入済

3 PC端末（Internet Explorer, Microsoft Edge, Google Chrome）での表示・動作の最適

化

・OS及びブラウザ毎のUI関連の調整、表示速度向上のためのデータ表示設定等を含む。 導入済

4 セキュリティ 個人端末等（スマートフォン・タブレット・個人PC等）でログインする場合のSMS認証 ・ログイン時にIPアドレス等により、社内イントラに接続されたPC（以下「UR-PC」）か、そ

れ以外の端末（以下「個人端末等」）かを判別。個人端末等の場合、SMS認証を経由したログ

インへ分岐。

導入済

5 ユーザーが初回ログイン時、自分のプロフィール情報（ID・Pass・電話番号・個人用メー

ルアドレス等）を登録

・管理者側で設定の際には、No.131の一括インポート機能に対応すること。

・各プロフィール情報の変更はUR-PCでログイン時のみ可能とすること。

導入済

6 各ユーザーがマイプロフィールページで登録情報（ID・Pass・電話番号・メールアドレス

等）を変更

導入済

7 UR-PC以外へのTOSHI MAPデータのダウンロード制限 ・個人端末等では、印刷機能及びインポート・エクスポート機能は使用不可、写真及び資料の

ダウンロード不可。

導入済

8 ログイン ID及びパスワードを用いたログイン＆ログオフ機能 ・UR-PC以外の場合、No.4のSMS認証機能を実施。 導入済

9 パスワード設定の際に、「安全なパスワード」の解説を表示、８文字以上及びアルファ

ベットの大文字小文字・数字の混在を要求。

・ID作成時の自動生成時機能を付し、条件を満たせない場合の原因等のアラート表示と登録・

変更制限。パスワードの強度表示。

導入済

10 ユーザーがパスワードを忘れた場合、ユーザーの申請により、自動で登録メールアドレス

へパスワード再設定画面のリンクを送付（UR-メール宛のみ）

導入済

11 ログイン、ログオフの履歴管理（管理者IDで閲覧可能） 導入済

12 ログイン画面にシステムの使用上の注意（ルールブック）へのリンクを掲載 導入済

13 地図 ベース地図等 Google マップのベース地図としての表示 ・ベース地図（背景地図）機能として、表示の切り替えができ、全てのベース地図上で登録し

たデータ(ピン・ポリゴン)を表示できること。

導入済

14 航空写真（地名あり・地名なし）のベース地図としての表示 導入済

15 過去の航空写真のベース地図としての表示（地理院タイル） ・直近15か年分の航空写真を追加で表示できること

・各航空写真を重ねて表示できること

導入済

16 古地図のベース地図としての表示（今昔マップon the web) 導入済

17 全方位の路上風景写真の表示 ・Google ストリートビューと同等の機能 導入済

18 基本地図４種のベース地図としての表示（Google APIの「地形」・「行政区域・「大

陸」・「英語の地図及び航空写真」）

導入済

19 市町村名の付された白地図のベース地図としての表示（地理院タイルの白地図など） 導入済

20 国土地理院タイル（標準地図、数値地図25000(土地条件)、色別標高図、H23東北地方太

平洋沖地震：津波浸水範囲及び正射画像)のベース地図としての表示

導入済

21 国土地理院地図(タイル・基盤地図情報等)の許諾情報の更新及び分別表示 ・国土地理院地図について、複数の異なる許諾情報を該当するベース地図表示中に画面に表示

すること

導入済

22 複製許諾を有する地図のグレースケール表示 導入済

23 基盤地図情報の画像化及び表示 導入済



24 任意の選択地点の標高を取得する機能 ・標高を取得するモード中に、クリックした地点の標高をポップアップ等で表示する。 導入済

25 著作権 ベース地図のPC及び携帯端末での表示 ・いずれも適切な表示及び印刷の権限範囲を精査のうえ導入すること 導入済

26 機構内説明資料として、印刷し使用（枚数制限なし） 導入済

27 機構外の第三者への説明資料として、印刷し使用（枚数制限なし） 導入済

28 空室募集や物件販売など、商用利用として利用可能（枚数制限なし） 導入済

29 印刷時の著作権に関する警告機能 ・印刷機能利用時に、印刷される画面(ベース地図・データ地図・物件情報)に外部利用等に制限

がある内容が含まれているかを自動判別し、警告表示及び印刷実行の確認を行う。

導入済

30 地図の編集 物件の登録 ピン（点）情報での物件登録とその編集 導入済

31 ピンアイコンの作成 ・「物件の登録」、「マイマップ機能」、「データ地図機能」で使用できるオリジナルアイコ

ンを156種類作成。デザインは機構の承諾を得て確定。

導入済

32 ピンアイコンの作成 ・「物件の登録」、「マイマップ機能」、で使用できるオリジナルアイコンを50種類程度作

成。デザインは機構の承諾を得て確定。

①

33 ピンアイコンを地図上で表示するサイズを各ユーザーが任意で設定 導入済

34 ポリゴン（面）情報での物件登録とその編集 導入済

35 物件編集権限の制御 マイマップ以外の登録物件情報について、管理者ID以外の登録・編集・削除を制限する 導入済

36 ポリゴンの線・面それぞれの色と透明度を任意で設定 ・管理者及びユーザー（マイマップのみ）がカテゴリごとに一律で変更設定可能とすること

・線のみ表示の場合の太さも調整可能とすること

導入済

37 点、面での物件の登録が最低で２万件可能 導入済

38 登録物件の変更履歴の記録、一括表示 ・管理者側で変更内容及び編集者を確認可能 導入済

39 登録物件データへの物件詳細情報の登録機能（最低50項目） ・物件詳細情報の名称は管理者及びユーザー（マイマップのみ）が物件カテゴリごとに設定可

能とすること

導入済

40 登録物件ごとにメモ（文書）の入力、編集 導入済

41 登録物件情報の最終更新日の表示 導入済

42 CSVもしくはExcelでの物件情報のインポート、エクスポート 導入済

43 エクスポートする情報をNo.39で設定された詳細情報のカテゴリーで指定 導入済

44 1物件において、複数ポリゴン及び穴あきポリゴンを登録可能とするためのGeometry

データ化

導入済

45 管理者画面上における登録物件のポリゴン一括統合機能 導入済

46 機構HPの賃貸住宅募集ページの外観写真を物件の写真として登録する機能 ・一括で行えること

・管理機能として時点更新ができること

導入済

47 UR賃貸住宅のポリゴンデータの更新 ・毎年1回データ更新すること。更新時期は、機構が別途指示する。

・1回のデータ更新の対象物件数は、20件程度。更新内容は、機構が別途指示する。

③

・著作権フリー地図の表示・閲覧・印刷・配布(商用利用を含む)に係る権限を取得し、ベース地

図機能として追加することで代替しても可とする。



48 物件の表示 登録物件（ピン）が多数重なるエリアでの、包括表示機能 ・例：物件が10物件密集する際は１つに集約し⑩のように表示 導入済

49 包括表示のオン、オフ 導入済

50 ポリゴンで登録した物件の表示を各ユーザーが自由に切り替えられる機能 ・【切換え表示①】通常のポリゴン表示

・【切換え表示②】ポリゴンの枠のみの表示（塗りなしで表示）

・【切換え表示③】ポリゴンの中心位置でのピン表示

導入済

51 カテゴリ及び入力項目ごとに"機密性"を設定し、ユーザID及びUR-PCか私物端末かにより

表示/非表示を制御する

・機密性は３段階で設定可能とする

・機密性は管理者IDで編集可能とする

導入済

52 複数の独立したポリゴンを１つの物件として表示する機能 ・１つの物件として登録されている場合に、その内どのポリゴンをクリックしても同一の詳細

情報が表示されること

・物件が選択された際に、１つの物件として登録されている全てのポリゴンが選択中の表示(塗

り色変更)となること

導入済

53 表示中の物件・ベース地図・データ地図・マイマップについて、表示画角・ズームレベル

等とともにブックマークする機能

・各ブックマークは名称を付して登録できること

・ブックマーク呼び出し用のメニューから簡易に呼び出しができること

導入済

54 削除する 地図画面上での登録物件削除 導入済

55 管理者画面上での登録物件の削除 導入済

56 検索・照会する 登録物件（URにて登録した物件）のキーワード検索機能 導入済

57 登録物件（URにて登録した物件）のカテゴリー別検索（指定したカテゴリーに合う物件

のみの表示）

導入済

58 登録物件（URにて登録した物件）以外で地図上に表示されている物件の（駅、施設等）

のキーワード検索機能

導入済

59 物件検索ボタンをクリックすると候補物件1（もっとも一致した物件）の位置に地図画面

が移動

導入済

60 指定した市区町村に存在する物件の検索及び抽出 導入済

61 検索、抽出された物件のCSVでのエクスポート ・各ユーザーが一覧をエクスポートできること 導入済

62 登録カテゴリの条件検索 ①登録物件の全ての詳細情報の中から、検索に使用する項目を選択 導入済

63 ルート検索 任意の地点間での移動ルートを検索、表示する ・徒歩・自動車の切り替えが可能 導入済

64 レイヤ機能 登録した物件をカテゴリごとに地図上での登録物件の表示非表示を切り替え 導入済

65 No.64の表示切り替え機能の多階層化 ・３階層で表示切り替えができること 導入済

66 物件へのファイル添付 登録したデータへの写真、360°写真、パンフレット（pdf・word）等のファイル保存 ・写真・ファイル等保存のために最低1TBの容量を確保すること 導入済

67 登録したデータへの写真、360°写真、パンフレット（pdf・word）等の表示、ビュー

ワー機能

・ポップアップもしくは別タブなどで表示すること 導入済

68 登録したデータを表示する際にローディング表示をする ・ユーザーがデータ読み込み中のステータスを視認できること 導入済

69 登録した写真、360°写真のサムネイル表示と簡易なスライドショー機能。 ・写真一覧画面で写真がアイコンではなく画像で表示されていること

・スライドショー機能ではワンクリックで前後の写真に表示切り替えができること

・マイマップの登録物件についてもサムネイル表示ができること

導入済

70 登録物件のポップアップに写真をサムネイル表示 ・登録物件をクリックした際に、保存されている写真のうち指定したものを簡易表示 導入済

71 一物件当たりに保存できるデータ量の制限（100MBまで） 導入済

72 物件に保存したファイルの削除 導入済

73 UR賃貸住宅の各物件に団地別整備方針書のPDFファイルのアップロード ・毎年1回データ更新すること。更新時期は、機構が別途指示する。

・1回のデータ更新の対象物件数は、1450件程度。

③

74 地図画面の操作 登録された物件（ピン、ポリゴン）をクリックすると、詳細情報が表示される 導入済

75 簡易的な距離の測定機能 導入済

76 簡易的な面積の測定機能 導入済

77 地図の書き出し 表示中の地図を印刷(画像化、保存)する機能 ・印刷とは、PDF,JPG等へのファイル化のことを言う。 導入済



78 その他 印刷時に、印刷に適した表示にする ・印刷時に不要となるアイコン等の自動非表示 導入済

79 大判印刷(A0判)用の画像出力機能 A0判相当の印刷に適した画質及びズームレベルの画像を任意の範囲を対象に生成できること。 導入済

80 物件名称のラベル表示機能 登録された物件について、物件名称を地図画面で物件位置上に表示し、任意に表示/非表示を切

り替えられること。また、ラベルの表示位置は管理者が調整できること。

導入済

81 マイマップ機能 一般ユーザーがマイマップを作成、編集 導入済

82 自らが作成したマイマップの削除 導入済

83 マイマップを公開・共有する対象を部署及び個人単位で設定 導入済

84 マイマップを編集する対象を部署及び個人単位で個別に設定 公開・共有する対象とは別で個別に設定できるようにすること。 ①

85 マイマップへ点、面情報を登録（共有部署・ユーザー以外は閲覧できない） 導入済

86 マイマップへポリゴン（線）情報での物件登録とその編集 ・任意の地点から等距離（1m～50km・0.1m単位）の線（円）のポリゴン（線）を描画できる

ようにすること。

・管理者及びユーザー（マイマップのみ）がカテゴリごとに、一律で線の太さを調整可能とす

ること。

①

87 マイマップへポリゴン（線）情報での物件登録とその編集 ・任意のポリゴンから等距離（1m～50km・0.1m単位）の線のポリゴン（線）を描画できるよ

うにすること。

・管理者及びユーザー（マイマップのみ）がカテゴリごとに、一律で線の太さを調整可能とす

ること。

①

88 CSVデータから、マイマップへ物件情報をインポート、エクスポート 私物端末等での当該機能を制限すること。 導入済

89 デジタル写真のEXIF情報（緯度経度・撮影方角）から、自動で写真ピンをマッピングする

機能

・UR-PC及び個人端末等に保存されている写真を選択すると、自動で撮影緯度経度・方角を反

映したピンを地図上に登録。

導入済

90 物件ごとに表示・非表示を設定できる機能 ・各ユーザーごとに物件を１件ごとに表示非表示の切換えができる。一括全表示機能も追加す

ること

導入済

91 編集画面の最上部に、編集できない項目として「マイマップID」を表示 導入済

92 マイルート機能 一般ユーザーがマイルートを作成、編集 ②

93 自らが作成したマイルートの削除 ②

94 マイルートを公開・共有する対象を部署及び個人単位で設定 ②

95 マイルートを編集する対象を部署及び個人単位で設定 公開・共有する対象とは別で個別に設定できるようにすること。 ②

96 任意のURデータ又はマイマップに登録された地点（点、面情報）を選択し、ルート検索

できる。（最大25地点まで）

②

97 マイルートの中に、任意の予定及びその時間を挿入（最大25個まで） ②

98 マイルートの任意の地点間の交通手段を、個別に設定 ②

99 データ地図機能 ハザードマップの掲載 全国の浸水想定区域データ・土砂災害警戒区域（土石流・急傾斜地の崩壊・地滑り）・高

潮浸水想定区域・災害危険区域・地すべり防止区域・急傾斜地崩壊危険区域の閲覧機能

・国土交通省が公開している全国版データ（最新版）を対象とする 導入済

100 全国の浸水想定区域・土砂災害警戒区域（土石流・急傾斜地の崩壊・地滑り）・高潮浸水

想定区域・災害危険区域・地すべり防止区域・急傾斜地崩壊危険区域データの更新

・毎年1回データ更新すること。更新時期は、機構が別途指示する。 ③

101 首都直下地震及び南海トラフ巨大地震の被害想定データ（内閣府中央防災会議）の閲覧 ・それぞれの地震の複数の想定シナリオのうち、それぞれ１シナリオ以上の閲覧を可能とする

こと。

導入済



102 その他のデータ地図の掲載 全国の用途地域データの閲覧（国土交通省が公開している全国版データ（最新版）を対象

とする）

導入済

103 町丁目、5次メッシュで高齢化率（65歳以上と75歳以上を割合と人数で表示）の閲覧（国

勢調査 2015年以降のデータとする）

導入済

104 町丁目、5次メッシュで高齢化率（65歳以上と75歳以上を割合と人数で表示）の閲覧（国

勢調査 2020年以降のデータとする）

①

105 4次メッシュでの人口減少率（2030年時点と2040年時点を割合と人数で表示）の閲覧

（2015年以降のデータとする）

導入済

106 4次メッシュでの人口減少率（2030年時点と2040年時点を割合と人数で表示）の閲覧

（2020年以降のデータとする）

①

107 国土交通省地価公示情報（最新版）の閲覧 導入済

108 都道府県地価調査情報（最新版）の閲覧 導入済

109 地価データ（地価公示・地価調査）の更新 ・毎年1回データ更新すること。更新時期は、機構が別途指示する。 ③

110 地価データ（地価公示・地価調査）の経年グラフ化機能 導入済

111 国土数値情報　「医療機関」、「福祉施設」データの導入 導入済

112 国土数値情報　「ニュータウン」データの導入 導入済

113 国土数値情報「人口集中地区」データの導入 導入済

114 国土数値情報「人口集中地区」データの導入（2020年以降のデータとする） ①

115 国土数値情報「立地適正化計画区域」データの導入 導入済

116 機構の震災復興事業地区の土地利用計画図のポリゴンデータ作成・表示及び航空写真の表

示

・土地利用計画図はポリゴンデータごとに詳細情報を保持できること

・元データとなる土地利用計画図及び航空写真は機構から提供する

導入済

117 国土数値情報「行政区域界」データの導入 ・都道府県、市町村、町丁目の３レベルをそれぞれ表示できること 導入済

118 その他 任意の地点のデータ地図情報を一括取得する機能 ・建ぺい率容積率・用途地域・高齢化率・人口減少率・浸水想定区域・土砂災害警戒区域を取

得の対象として想定する

導入済

119 データ地図情報を活用した登録物件の検索・抽出機能 ・各登録物件がデータ地図(ハザードマップ)と位置が重なっているか識別し、一覧としてエクス

ポートできること

導入済

120 災害関連機能 ライブ情報の掲載 指定河川洪水予報の掲載 ・気象庁防災情報XMLフォーマットのPULL型の更新情報の自動取得 導入済

121 土砂災害警戒情報の掲載 導入済

122 記録的短時間大雨情報の掲載 導入済

123 地震情報の掲載 導入済

124 気象特別警報・警報・注意報の掲載 導入済

125 業務サポート機能 No.120～124で読み込んだ災害情報の表示・履歴保存 導入済

126 No.125で蓄積した災害情報のエクスポート 導入済

127 物件情報のうち、No.120～124で読み込んだ災害情報が重なっているものを自動判定、

抽出

導入済

128 No.127で自動判定、抽出された情報のエクスポート 導入済

129 管理機能 ユーザー登録・削除する 地図システムを使用するIDの登録機能（最大4,000名程度） ・所属コードと所属部署名の紐づけ、所属コードと氏名コード(及び氏名)の紐づけ、所属コード

と担当物件の紐づけの３ファイルにてインポートができること

・所属は４階層を想定

導入済

130 地図システムを使用するIDの登録機能（最大8,000名程度） ・所属コードと所属部署名の紐づけ、所属コードと氏名コード(及び氏名)の紐づけの2ファイル

にてインポートができること

・所属は４階層を想定

①

131 ID（名前、メールアドレス、所属部署等の付帯情報含む）の一括エクスポート、インポー

ト機能

・所属は４階層を想定 導入済

132 機構職員以外のID追加作成に対応できるようにする ユーザIDのバリエーションの追加を行うこと 導入済

133 部署選択の際に組織階層ごとに選択できるようにする 導入済



134 IDの削除機能 導入済

135 IDの一括削除機能 IDインポート機能で一括で選択削除ができるようにすること 導入済

136 管理者画面でのユーザー検索機能の追加 ・個人名、部署、課で横断的にキーワード検索が可能 導入済

137 各種権限設定 管理者IDでユーザー及び所属ごとに閲覧可能な物件（位置情報）を設定 導入済

138 管理者IDでユーザー及び所属ごとに閲覧可能な物件詳細情報を設定 導入済

139 管理者IDで閲覧権限の設定をする際に、一括選択ができるようにする 導入済

140 管理者IDでユーザー及び所属ごとに、位置情報及び詳細情報を編集・削除可能な登録物件

を設定

表示・削除可能な登録物件については、カテゴリ単位で設定できること。 導入済

141 ユーザーごとに初期表示位置を設定できること 設定は保存され、随時変更可能とすること。 導入済

142 ログ・バックアップ 管理者IDでシステムログを確認可能 ・システムログはシステム上で全てのデータの作成・編集・削除を対象とする 導入済

143 システム内に保存される情報が何らかの理由（システム障害等）でデータ消失することを

防ぐための自動バックアップ機能

・１週間に一度以上の頻度で更新保存をすること 導入済

144 物件データの削除操作後、対象のファイルは別フォルダに保存（バックアップ機能） ・削除日から1週間以上は削除されたデータをバックアップを保存しておくこと 導入済

145 システムに関する問い合わせ機能 ・管理者IDでお問い合わせ内容及び送信者を確認できること 導入済

146 No146の「お問い合わせ管理」で問い合わせがあったことを、メールで管理者へ自動通

知。「お問い合わせ管理」情報のエクスポート。

導入済

147 搭載データの表記ゆれ制御 インポートデータに関して、数字およびアルファベット等について全て自動で半角化すること 導入済



148 その他 その他機能 携帯端末（iOS、Android）で現在地追従（GPS）機能が使用可能 ・現在地を地図上に表示できること 導入済

149 外部公開可の情報のみで編集等を不可とした外部公開用TOSHIMAPミラーサイトの作成 ・不特定多数への公開のため、IDによるログイン機能を削除する

・ビューワ用のURLにおいて、特定のIPによるログインに対して外部公開用のUIが表示される

こと

・外部公開用のUIにおいては大画面タッチパネルを想定したものとすること

・各物件の受賞情報等、機構が指示する新たな詳細情報について簡易に閲覧することのできる

UIとすること

・各物件の受賞情報について、受賞カテゴリ別の表示・全表示を行えるUIとすること

・外部公開用のコピーカテゴリを作成し、機構の指示に基づき必要なマルチポリゴン化などの

物件情報の整理を行うこと

・大画面タッチパネルの操作者が見えやすいようなUIとすること（文字サイズ・文字色・文字

位置・ボタンサイズ・ボタン配置・ズームレベル・ピンサイズ・ポリゴン枠線等の調整、全て

のポリゴンの重心にピンを表示）

・部門に応じた適切な表示項目を表示すること

・写真がない物件は、UR提供のサンプル画像（NO PHOTO）を表示すること

・大画面タッチパネルにおいてUR MAPを3分以上操作されない場合に、大画面タッチパネル側

に「3分以上操作されていない」旨の信号を送信できるようにすること

・UR以外が施工した事業地区（多摩ニュータウン(UR以外)）において、斜線表示すること

・全国受賞事例の項目に同じ賞の情報が搭載されている場合においても、全国受賞事例「すべ

て」を選択した際に重複表示しないようにすること

導入済

150 縦横比4:3の外部公開可の情報のみで編集等を不可とした外部公開用TOSHIMAPミラーサ

イトの作成

・ログイン時にIPアドレス等により、社内イントラに接続されたPC（以下「UR-PC」）か、そ

れ以外の端末（以下「個人端末等」）かを判別。個人端末等の場合、SMS認証を経由したログ

インへ分岐。

・iPadを想定した画面サイズとすること。

導入済

151 No.150のミラーサイトにおける検索機能の追加 ・登録物件のキーワード検索ができること

・登録物件のカテゴリー別検索（指定したカテゴリーに合う物件のみの表示）ができること

・登録物件以外の施設（駅等）のキーワード検索ができること

・物件検索ボタンをクリックすると候補物件1（もっとも一致した物件）の位置に地図画面が移

動すること

②

152 No.150のミラーサイトにおけるブックマーク機能の追加 ・表示中の物件及び地図について、表示画角及びズームレベル等とともにブックマークできる

こと

・各ブックマークは名称を付して登録できること

・ブックマーク呼び出し用のメニューから簡易に呼び出しができること

②

153 No.150のミラーサイトにおけるファイル（写真・360°写真・パンフレット（pdf）等）

の保存・表示・ビューワー機能の追加

・ポップアップもしくは別タブ等で表示すること

・写真・ファイル等保存のために、最低1TBの容量を確保すること

・ユーザーがデータ読み込み中のステータスを視認できること

・写真一覧画面で写真がアイコンではなく画像で表示されていること

・登録物件をクリックした際に、保存されている写真のうち指定したものを簡易表示できるよ

うにすること

②

154 No.150のミラーサイトにおける専門用語等の説明ビューワー機能の追加 ②

155 各物件に直接アクセスするためのリンクURLの作成 ①



 

（別紙 03） 地図情報の利用許諾に係わる内容 

 地図ライセンス等の調達に係る項目については以下の要件を満たすこと。 

①  地図情報の出力及び複製 

TOSHI MAP における地図情報の出力及び複製については、以下に例示したものを想定して

いる。なお、これらの作業は機構職員等が、自ら機器を操作して行うことが可能であること。 

作業は、機構職員等が、自ら機器を操作して行うことが可能であること。 

イ）  パソコンで閲覧した地図情報を、データ形式で保存する。 

ロ）  パソコンで閲覧した地図情報の必要な部分のコピー・貼り付け等を行う。 

ハ）  イ及びロの地図情報に、線引き・網掛け及び文字の挿入等の加工をする。 

ニ）  イ～ハの地図情報を、機構で作成した資料に貼り付ける。 

ホ）  イ～ニの地図情報を、メールへの添付又は記録メディアへの保存等の形で送る。 

へ）  イ～ニの地図情報を、機構内部向けイントラネットや機構ホームページに掲載又は埋め込

み表示し、不特定多数が閲覧できること。 

ト）   イ～ニの地図情報を、スクリーン等で投影する。 

チ）  パソコンで閲覧した地図情報そのもの又はイ～への地図情報を、印刷する。 

リ）  チで印刷した地図情報を、複写機等で複写する（複写機等で複写した地図情報を、再度 

複写する場合も含む。）。 

 ヌ）  チ及びリで印刷又は複写した情報を、ファクシミリで送信する。 

 ル）  チ及びリで印刷又は複写した地図情報を、スキャナー等でデータとして取り込む。 

（スキャナーで取り込んだ地図情報を、さらにイ～ヌの形で出力・複製する場合も含む。） 

 

② 地図の提供及び許諾に関する権利 

 イ）  本契約により機構が提要を受ける地図情報について、提供者は日本国内で販売するため

に必要なライセンスに関する正規の権利を所持していること。 

ロ）  出力及び複製利用するに当たって必要となる、日本国内で有効な許諾の手続きを地図 

データ提供者自ら受け持つことが可能なこと。なお、許諾に係る最終的な権限を地図データ

提供者自らにおいて所持していない場合は、許諾に係る権利の承諾元である他社と地図データ

提供者との間で再許諾に関する合意を別途締結すること。 

 

③ 出力及び複製が可能な地図の種類 

 ①イ～ルにて例示した出力及び複製可能な地図は、機構が現在契約している株式会社ジオテク

ノロジーズ提供の MapFan API と同等の機能を有すること。 


